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Perkembangan Sistem Host to host semakin pesat seiring 

berkembangnya teknologi, dimana dulunya hanya dikirimkan melalui 

pos dan segala kebutuhan transaksi kirim uang datang langsung ke teller 

bank, sekarang ini telah berlangsung secara online, semua transaksi 

sudah dilakukan secara elektronik. Salah satu sistem transfer uang yang 

sedang populer adalah menggunakan virtual account, virtual account 

(VA) adalah sebuah akun rekening virtual atau tidak nyata yang 

digunakan untuk menerima pembayaran. selain untuk memenuhi 

kebutuhan transaksi yang diminati pelanggan, virtual account 

menawarkan beberapa keuntungan yang dapat membantu bisnis tumbuh 

lebih cepat dan efisien, saat ini restful API belum menerapkan standar 

keamanan, maka perlu diupayakan berbagai langkah untuk 

meningkatkan kemampuan dalam hal keamanan, oauth 2.0 

memungkinkan pengguna berbagi data tertentu degnan aplikasi, 

sekaligus dapat menjaga kerahasiaan nama pengguna, sandi dan 

informasi transaksi nasabah, penelitian ini bertujuan untuk 

mengimplementasikan keamanan Oauth2 pada Host to Host BCA untuk 

dapat melayani transaksi virtual account sehingga melakukan penyetoran 

secara on-line dengan aman dimana saja melalui channel-channel yang 

dimiliki oleh bank BCA, tahapan pengembangan penelitian ini dengan 

metode tahapan analisa, dimana format message yang dikirim BCA 

berupa data JSON hanya saja implementasi pengembangan dengan 

menambah fitur otorisasi Oauth 2.0, sehingga Sistem yang dihasilkan 

dapat digunakan dengan aman. Teknik pengujian sistem virtual account 

ini menggunakan metode transaksi normal positif dan transaksi normal 

negatif. 

 
 

Pendahuluan 

Perkembangan teknologi restful API Host to host berkembang pesat dari masa ke masa kemajuan 

teknologi terus berkembang, mulai dari era teknologi pertanian, era teknologi industri, era teknologi 

informasi, dan era teknologi komunikasi dan informasi. Perkembangan ini membawa berbagai dampak 

dalam kehidupan bermasyarakat, berbangsa dan bernegara, setiap individu tertarik untuk menggunakan 

dan memanfaatkan setiap perkembangan ini. 

Perkembangan perangkat cerdas berbasis expert system telah banyak mengubah pola pikir bisnis 

dan kegiatan perusahaan. Alat–alat sistem cerdas yang membantu pekerjaan menjadi semakin 

dibutuhkan bagi perusahaan untuk meningkatkan efisiensi dan efektivitas. Salah satu alat cerdas yang 
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digunakan perusahaan ini adalah auto teller machine, yang dapat membantu para nasabah untuk 

melakukan transaksi perbankan tanpa harus ke bank. Perkembangan selanjutnya adalah internet 

banking, dengan sistem cerdas ini transaksi dapat dilakukan dari rumah kemudian berkembang lagi 

dengan sms banking dan aplikasi banking melalui fasilitas smartphone, pekerjaan telah dapat dinikmati 

oleh para nasabah, begitu juga pihak bank yang dapat meningkatkan efisiensi dan efektifitas 

kegiatannya. Era teknologi digital juga telah merubah pola dan model transaksi dalam bisnis dan 

investasi. Munculnya Digital Money (uang digital) menjadikan proses transaksi semakin cepat, mudah, 

efektif dan efisien 

Host to Host atau sering dikenal H2H adalah “sistem antar server yang saling terhubung satu 

sama lain” lebih sederhananya: “komunikasi atau hubungan di dalam sebuah jaringan komputer yang 

terjadi antar host, yaitu komputer dengan perangkat lain yang terhubung satu sama lain. Teknologi 

internet semakin maju dalam perkembangan sistem distributed computing dengan munculnya web 

services. Web services merupakan salah satu paradigma baru dalam mengimplementasikan sistem 

terdistribusi melalui web yang menggunakan basis teknologi XML dan JSON, dengan standar protokol 

HTTP dan SOAP dari standard yang digunakan dalam mendukung teknologi web services.(nurfiqih 

dan intan kumalasari, 2023, p4). 

Persaingan dan tantangan bagi lembaga keuangan seperti BPR sangatlah berat dewasa ini, untuk 

itu BPR harus bisa mengubah model bisnis yang mampu menyerap dana-dana pihak ketiga dengan baik 

dan menyalurkannya. Aplikasi modern yang saat ini banyak digunakan, BPR Niaga dituntut untuk dapat 

memberi solusi terhadap model bisnis yang akan di kembangkan. Untuk menjawab tuntutan tsb, maka 

peneliti akan mengimplementasikan pengembangan aplikasi RESTful API yang dapat menerima format 

message JSON kedalam format ISO8583 dengan aman, menggunakan fitur kemananan OAuth 2.0 

OAuth 2.0 memungkinkan pengguna berbagi data tertentu dengan aplikasi, sekaligus tetap 

menjaga kerahasiaan nama pengguna, sandi, dan informasi mereka lainnya. Misalnya, aplikasi dapat 

menggunakan OAuth 2.0 untuk mendapatkan izin dari pengguna. OAuth 2.0 ini khusus untuk otorisasi 

pengguna. API ini dirancang untuk aplikasi yang dapat menyimpan informasi rahasia dan 

mempertahankan status, aplikasi server web yang diberi otorisasi dengan benar dapat mengakses API 

saat pengguna berinteraksi dengan aplikasi atau setelah pengguna keluar dari aplikasi.(Yenni Fatman 

dan Renova Oktaviawati,2020,p3). 

Maka dibutuhkan sebuah sistem yang dapat memberikan layanan dengan kemudahan dan 

keamanan yang terjamin yaitu restful API host to host BCA dengan mengimplementasikan otorisasi 

OAuth 2.0 yang diharapkan mampu menjadi alternatif solusi untuk mengatasi permasalahan sistem. 

Metode  

Alur Otorisasi Oauth 2.0 melibatkan pengambilan token akses dari server otorisasi 

 

                                                               

 

 

 

 

Gambar 1. Alur otorisasi Oauth2 

 

Client mengirimkan request authentication, Server Otorisasi Menerima request authentication 

jika benar, akan mengirimkan kode access token ke Client 

Spesifikasi minimal perangkat lunak (software) yang dibutuhkan pada server dalam penggunaan 

sistem ini adalah sebagai berikut : 1). Windows server 2). Jdk 1.8 & Netbean 8.0, 3). Postman  

Spesifikasi minimal perangkat keras (hardware) yang dibutuhkan oleh server adalah sebagai 

berikut : 1). Processor, minimal 1GHz’, 2). Hardisk minial 20GB, RAM 4GB, 3). Keyboard, 4). Mouse 
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request user auth 
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Hasil dan Pembahasan 

Implementasi pengembangan aplikasi Restful API menggunakan fitur OAuth 2.0 

diimplementasikan dalam bahasa pemrograman java dengan menggunakan Framework Springboot, 

service Restful API akan di install di dalam server windows server yang akan dijalankan untuk dapat 

menerima message dalam format JSON dan meneruskan dalam format ISO8583 ke server core banking. 

 

 

 

Gambar 2. Aplikasi RESTful API 

Pengujian Service Setelah tahap pengkodean dan implementasi dilakukan, selanjutnya dilakukan 

tahap test case. Pengujian yang akan dilakukan yaitu : Oauth2, inquiry (menampilkan data), payment 

(pembayaran). Dari semua test case di uji menggunakan aplikasi postman, pengujian ini dilakukan 

untuk mengetahui jalannya service restful API yang sudah dibuat sesuai harapan. Adapun detail 

pengujian dari RESTful API adalah sebagai berikut: Token akses dapat diperoleh melalui permintaan 

yang dikirimkan oleh aplikasi pengguna kepada layanan lokasi. Hal pertama yang dilakukan oleh 

aplikasi pengguna untuk mendapatkan token akses ialah meminta kode otorisasi dari server. 

Token akses dapat diperoleh melalui permintaan yang dikirimkan oleh aplikasi pengguna kepada 

layanan lokasi. Hal pertama yang dilakukan oleh aplikasi pengguna untuk mendapatkan token akses 

ialah meminta kode otorisasi dari server. 

 

 
 

Gambar 3. Bagian Header 

 

 
Gambar 4. Bagian Body 
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Yang dikirimkan ke alamat akses : https://localhost:8887/openapi/v1.0/access-token/b2b  

 

Gambar 5. Response Server Otorisasi 

 

Kesimpulan  

Berdasarkan penelitian yang telah dilakukan, maka dapat ditarik beberapa kesimpulan restful 

API Host to Host BCA menggunakan metode OAuth 2.0 berhasil dibuat dengan  menggunakan  

Framework  Springboot  dan  berbasis  Bahasa pemrograman Java,  menggunakan  metode OAuth 2.0 

yang diterapkan pada fitur  access token mengirimkan  proses  authentication ke server otorisasi dan 

mengirimkan kode token ke pengguna, sehingga dapat melanjutkan ke tahap transaksi baik inquiry dan 

payment secara aman. 
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